




































































































































信息中心）的统计显示[4]：截至 2008 年 6 月
底，家庭上网计算机总数已达 8470 万台，网















































































Th e s is 学术交流































































学术交流 Th e s is
1 重要性
国际上信息安全研究起步早、力度大、积累多、应用广，至今美国己研究出
达到“可信计算机系统安全评价准则”要求安全系统的产品上百种之多。我国信
息安全研究经历了通信保密、数据信息保护两个发展阶段，正处于网络信息安
全的研究阶段。网络安全之所以重要，其主要原因在于：
计算机存储和处理的有关国家安全的政治、经济、军事的机密数据或个人
的敏感信息，成为敌对势力、不法分子的攻击目标；网络的信息共享达到了一个
新的层次，信息被暴露的机会大大增多；系统的任何故障、失误都能造成巨大损
失；数据处理的可访问性和资源共享的目的性之间是一对矛盾，拷贝数据信息
可以很容易且不留任何痕迹等。因此，网络信息系统的安全防范就显得更加困
难了，重要数据信息的保护就显得更加重要了。
2 主要威胁
影响网络安全的因素很多，有些因素可能是有意的，也
可能是无意的；可能是天灾，也可能是人为的，就其表现形式
也是多种多样。
2.1 安全威胁的来源
（1）天灾
天灾指不可控制的自然灾害，如地震、雷击。轻则带来业
务工作的混乱，重则系统中断或造成无法估量的损失。
（2）人为
人为可分为有意和无意。
有意的是指人为的恶意攻击、违纪、违法和犯罪，这是网
络安全系统所面临的最大威胁。
无意失误和各种各样的误操作都可能造成严重的不良
后果，典型的错误有文件的误删除、输入错误的数据等。
网络安全防范与加密技术的实现
吴子勤，魏自力，张巍
（蚌埠坦克学院教育技术中心，安徽蚌埠 233050）
摘要：网络安全防范是指，计算机网络系统资源和信息资源不受自然和人为因素的威
胁和危害，不因偶然的或者恶意的原因而遭到更改、泄露，确保系统能连续可靠地运行，使
网络服务不中断，硬件投入固然重要，但数据在传输中的加密也是必需的。
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